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У статті здійснено комплексне теоретико-правове дослідження концептуальних засад 
кібердипломатії як відносно нового, але стратегічно важливого інструменту сучасної зовнішньої 
політики. Автор розглядає кібердипломатію не лише як засіб комунікації, а як багаторівневий 
механізм, спрямований на стримування державної агресії в цифровому просторі та формування 
стійкого правопорядку. Особливу увагу приділено одній із найскладніших проблем міжнародного 
права – атрибуції кібератак. Проаналізовано дихотомію цього процесу, який поєднує в собі складну 
технічну форензику (встановлення цифрового сліду) та юридичну кваліфікацію дій суб’єктів 
згідно з нормами про відповідальність держав за міжнародно-протиправні діяння. У контексті 
положень Таллінського посібника детально проаналізовано критерії розмежування «ефективного» 
та «загального» контролю над недержавними хакерськими угрупованнями, що діють в інтересах 
держав-агресорів. Доведено, що традиційні підходи до інституту атрибуції потребують адаптації 
через специфіку конфлікту у кіберпросторі. У статті висвітлено еволюцію «Інструментарію 
кібердипломатії ЄС» (Cyber Diplomacy Toolbox), зокрема механізмів колективної атрибуції 
та впровадження обмежувальних заходів (санкцій) як засобів підвищення «ціни» агресивної 
поведінки. На основі аналізу унікального досвіду України в умовах повномасштабного вторгнення 
РФ обґрунтовано необхідність переходу від реактивної до проактивної моделі кібердипломатії. 
У статті підкреслюється важливість уніфікації міжнародних стандартів для цифрових доказів, 
що дозволить використовувати результати технічних розслідувань у міжнародних судових 
інстанціях. Визначено подальші перспективи розвитку кодифікації правил поведінки держав 
у кіберпросторі (норми відповідальної поведінки) та висунуто пропозицію щодо створення 
інклюзивних міжнародних майданчиків для незалежної верифікації доказів причетності держав 
до масштабних кібероперацій. Зроблено висновок, що ефективна кібердипломатія є ключовим 
фактором забезпечення стабільності глобального інформаційного середовища та захисту 
національного суверенітету в епоху гібридних загроз.

Ключові слова: кібердипломатія, атрибуція кібератак, стримування, державна агресія, 
міжнародне право, інструментарій кібердипломатії ЄС, відповідальність держав, кіберпростір, 
цифрові докази.

Manuilov Y.S. Cyber diplomacy as a tool for deterring state aggression in cyberspace: 
international legal mechanisms for cyberattack attribution.

This article provides a comprehensive theoretical and legal study of the conceptual foundations 
of cyber diplomacy as a relatively new yet strategically vital instrument of modern foreign policy. 
The author conceptualizes cyber diplomacy not merely as a communication tool but as a multi-layered 
mechanism designed to deter state aggression in the digital realm and establish a resilient legal order. 
Special emphasis is placed on one of the most intricate challenges in international law – the attribution 
of cyberattacks. The study analyzes the dichotomy of this process, which integrates complex technical 
forensics (establishing a digital footprint) with the legal qualification of actors’ conduct under the norms 
of state responsibility for internationally wrongful acts. Within the framework of the Tallinn Manual, the 
article provides a detailed analysis of the criteria for distinguishing between «effective» and «overall» 
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control over non-state hacking groups acting on behalf of aggressor states. It is argued that traditional 
approaches to the institution of attribution require adaptation due to the specific nature of conflicts in 
cyberspace. The paper highlights the evolution of the «EU Cyber Diplomacy Toolbox», specifically 
the mechanisms for collective attribution and the implementation of restrictive measures (sanctions) 
as a means of increasing the «cost» of aggressive behavior. Based on an analysis of Ukraine’s unique 
experience during the full-scale invasion by the Russian Federation, the author justifies the necessity 
of transitioning from a reactive to a proactive model of cyber diplomacy. The article underscores the 
importance of unifying international standards for digital evidence, which would facilitate the use of 
technical investigation results in international judicial instances. The study identifies future prospects 
for the codification of rules of state conduct in cyberspace (norms of responsible behavior) and proposes 
the creation of inclusive international platforms for the independent verification of evidence regarding 
state involvement in large-scale cyber operations. It is concluded that effective cyber diplomacy is a key 
factor in ensuring the stability of the global information environment and protecting national sovereignty 
in the era of hybrid threats. The article examines the conceptual foundations of cyber diplomacy as a 
strategic foreign policy tool aimed at deterring state aggression in digital space. The complex nature of 
international legal mechanisms for the attribution of cyberattacks, which combine technical forensics 
and legal qualification of actors’ conduct, is analyzed. Particular attention is paid to the application of the 
Articles on Responsibility of States for Internationally Wrongful Acts and the provisions of the «Tallinn 
Manual 2.0» in the context of distinguishing between «effective» and «overall» control over non-state 
actors. The evolution of the «EU Cyber Diplomacy Toolbox» and collective attribution mechanisms as 
means of increasing the cost of aggressive behavior is highlighted. Based on Ukraine’s experience during 
the full-scale invasion by the Russian Federation, the necessity of unifying international standards for 
digital evidence and creating a proactive cyber diplomacy model capable of ensuring the stability of 
the global information environment is substantiated. The prospects for the further development of the 
codification of attribution rules and the creation of inclusive international platforms for the verification 
of evidence have been identified.

Key words: cyber diplomacy, attribution of cyberattacks, deterrence, state aggression, international 
law, EU Cyber Diplomacy Toolbox, state responsibility, cyberspace, digital evidence.

Постановка проблеми. Сучасний етап розвитку міжнародних відносин характеризується без-
прецедентним зростанням ваги цифрового суверенітету в системі національної та міжнардної 
безпеки. Кіберпростір, який спочатку розглядали як простір для вільного обміну інформацією 
та наукового прогресу, перетворився на арену інтенсивного стратегічного суперництва, де дер-
жави та підконтрольні їм суб’єкти використовують інформаційно-комунікаційні технології для 
досягнення геополітичних цілей. Агресія держави в кіберпросторі набуває форм, які часто зали-
шаються нижче порогу збройного конфлікту, але здатні підірвати економічну стабільність, ціліс-
ність демократичних інститутів та функціонування критичної інфраструктури. У таких умовах 
кібердипломатія виникає як критично важливий інструмент зовнішньої політики, спрямований 
на розробку норм про відповідальність держав та формування механізмів стримування ворожої 
активності через правові та політичні засоби [1]. 

Одним із центральних викликів для міжнародного співтовариства залишається проблема 
атрибуції – процесу ідентифікації суб’єкта, відповідального за проведення суспільно небезпеч-
ної кібероперації. Складність технічної архітектури мережі Інтернет, використання інструмен-
тів анонімізації та залучення недержавних хакерських груп («проксі-акторів») створюють умо-
ви для «правдоподібного заперечення» причетності держави до агресивних дій у кібепросторі. 
Міжнародно-правові механізми атрибуції є наріжним каменем реалізації відповідальності дер-
жав, оскільки без встановлення причинового зв’язку між протиправним діянням та конкретною 
державою застосування санкцій стає юридично небездоганним. Таким чином, науковий аналіз 
взаємодії кібердипломатії та правових інструментів атрибуції є надзвичайно актуальним для вдо-
сконалення стратегій стримування державної агресії [2]. 

Стратегія кібербезпеки України містить ціль С.4 «Розвиток асиметричних інструментів стри-
мування», досягнення якої передбачає створення Україною необхідних умов для забезпечення 
стримування агресивних дій у кіберпросторі проти України шляхом застосування економічних, 
дипломатичних, розвідувальних заходів [3]. В даному контексті наша держава має запровадити 
асиметричні інструменти стримування шляхом застосування усіх доступних інструментів дипло-
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матії та міжнародного права задля протидії зловмисній діяльності у кіберпросторі проти України 
[3].

Метою цієї статті є аналіз кібердипломатії як стратегічного інструменту зовнішньої політи-
ки, спрямованого на стримування державної агресії, а також дослідження міжнародно-правових 
проблем атрибуції – процесу встановлення юридичної відповідальності держав за шкідливу ді-
яльність у кіберпросторі.

Стан опрацювання проблематики. Аналіз сучасних наукових публікацій свідчить про стій-
кий інтерес до кібердиплоаматії як інструменту стратегічного інструменту зовнішньої політики. 
Різним аспектам цього питання присвятили свої роботи О.Гайдук [4], О. Половко [5], О. Поляков 
[6], О.Сурілова [7], В. Г. Ціватий [8]. 

Істотний внесок у дослідження цієї проблеми зробили зарубіжні дослідники – Дж. Крістоу 
(George Christou) [9], М. Шміт (Michael Schmitt), Н.Цагуріас (Ni. Tsagourias) та М. Фаррелл  
(M. Farrell). 

Виклад основного матеріалу. Кібердипломатія не є виключно технічним або допоміжним на-
прямом дипломатичної діяльності, а являє собою складний комплекс заходів, що включає двосто-
ронні та багатосторонні переговори, розробку міжнародних стандартів, розбудову кіберспромож-
ностей та координацію спільних відповідей на інциденти. У широкому розумінні кібердипломатія 
включає в себе кібербезпеку, кіберзлочинність, зміцнення довіри, свободу Інтернету та управлін-
ня Інтернетом [10]. Основна мета кібердипломатії в контексті стримування полягає у підвищенні 
«ціни» агресивної поведінки для порушника. Це досягається через комбінацію дипломатичного 
тиску, політичної ізоляції та правових наслідків. Стримування в кіберпросторі традиційно поді-
ляється на два вектори: стримування шляхом заперечення (deterrence by denial), що фокусується 
на зміцненні захисту, та стримування шляхом застотсування покарання (deterrence by punishment) 
як відплату за вчинену атаку[11]. 

Стратегічне суперництво в кіберпросторі відображає глобальний конфлікт між ліберальною 
та авторитарною моделями цифрового порядку. Якщо такі демократичні держави (групи дер-
жав), як США та ЄС виступають за відкритий, вільний та безпечний Інтернет, заснований на 
повазі до прав людини та верховенства права, то авторитарні режими розглядають кіберпростір 
як засіб контролю над інформаційним потоком та інструмент підриву демократичних процесів у 
державах, з якими вони конкурують. Кібердипломатія в цьому аспекті стає засобом захисту цін-
ностей, оскільки через міжнародні організації та форуми просуваються норми, що обмежують 
можливість держав втручатися в приватне життя громадян та функціонування іноземних інсти-
туцій. Конфлікт між ідеологіями «свободи інформації» та «інформаційного контролю» визначає 
динаміку міжнародних переговорів у межах ООН та інших політичних майданчиків [11]. 

Важливим компонентом кібердипломатії є формування довіри між державами (Confidence 
Building Measures, CBMs). Міжнародні заходи із зміцнення довіри спрямовані на зменшення ри-
зику випадкової ескалації конфлікту через непорозуміння або неправильну інтерпретацію кіберо-
перацій. Дипломатичні канали зв’язку дозволяють сторонам оперативно обмінюватися інформа-
цією про інциденти та запитувати роз’яснення, що є критично важливим у ситуаціях, коли техніч-
на атрибуція займає тривалий час. Разом із тим, дипломатія слугує платформою для формування 
коаліцій, здатних на колективну атрибуцію, що значно посилює сигнал стримування, оскільки 
агресор стикається з консолідованою позицією групи впливових держав [12]. 

Кібердипломатія також виконує функцію легітимізації контрзаходів. Згідно з міжнародним 
правом, держава, яка визнається жертвою агрсії, має право на вжиття пропорційних заходів у 
відповідь на протиправне діяння іншої держави. Проте в кіберпросторі межа між правомірною 
відповіддю та актом агресії є надзвичайно тонкою. Дипломатичний супровід процесу атрибуції 
дозволяє представити докази світовій спільноті, обґрунтувати необхідність реакції та запобігти 
звинуваченням у порушенні міжнародного права з боку самої держави-жертви. Таким чином, 
кібердипломатія трансформує технічні дані про атаку в політико-правовий аргумент, зрозумілий 
для міжнародних партнерів [13]. 

Фундаментом для застосування дипломатичних інструментів стримування є чинне міжнарод-
не право, норми якого передбачають відповідальність держав за міжнародно-протиправні діяння. 
Основним принципом є те, що держава несе відповідальність за будь-яку дію, яка приписується їй 
згідно з міжнародним правом і становить порушення її міжнародного зобов’язання. Якщо кіберо-
перація визнається складовою збройного конфлікту, до неї мають застосовуватися основополож-
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ні принципи міжнародного гуманітарного права: пропорційності; незастосування невибіркової 
зброї; розмежування між військовими цілями та цивільними особами і недопущення вероломства 
[14]. В контексті кіберпростору це означає, що держави повинні дотримуватися принципів суве-
ренітету, невтручання у внутрішні справи та утримуватися від загрози силою або її застосування. 
Усі члени Генеральної Асамблеї ООН неодноразово підтверджували доцільність застосування 
цих норм до ІКТ-середовища, що створює правову основу для дипломатичного тиску на право-
порушників [15]. 

Принцип державного суверенітету в кіберпросторі має двояку природу. З одного боку, держава 
має виключне право здійснювати владу над кіберінфраструктурою та діяльністю на своїй тери-
торії. З іншого боку, це право супроводжується обов’язком не допускати використання своєї тери-
торії для вчинення дій, що завдають шкоди іншим державам (принцип «належної обачності» або 
due diligence). Порушення цього обов’язку може стати підставою для міжнародної відповідаль-
ності, навіть якщо держава безпосередньо не організовувала атаку, але знала про неї та не вжила 
заходів для її припинення. Кібердипломатія використовує цей принцип для тиску на держави, що 
надають «безпечні гавані» для кіберзлочинців [16]. 

Особливе значення для інтерпретації міжнародного права в цій сфері має «Посібник Таллінна 
2.0» (Tallinn Manual 2.0). Хоча він не є юридично обов’язковим договором, цей документ відобра-
жає консенсус провідних експертів щодо того, як існуючі норми застосовуються до кібероперацій. 
У посібнику підкреслюється, що держава несе відповідальність за міжнародно-протиправне діяння, 
вчинене у кіберпросторі (правило 14). Важливою новацією цього посібника є деталізація критеріїв, 
за якими кібератака може бути класифікована як «застосування сили» або навіть «збройний напад» 
у розумінні Статуту ООН, що відкриває шлях до реалізації права на самооборону [17]. 

Кваліфікація кібероперації як міжнародного злочину (агресії, воєнних злочинів або злочинів 
проти людяності) є ще одним інструментом кібердипломатії. Якщо кібератака спричиняє наслід-
ки, які можна порівняти з результатами фізичного (кінетичного) нападу – загибель людей, мас-
штабні руйнування або знищення критичної інфраструктури – вона може бути розглянута Між-
народним кримінальним судом (МКС). Прокурорами МКС підтверджено, що за певних обста-
вин кібердіяльність може підпадати під юрисдикцію цього Суду. Це створює додатковий рівень 
стримування для державних діячів та військового командування, які можуть бути притягнуті до 
юридичної відповідальності за віддання наказів про проведення руйнівних кібероперацій у кібер-
просторі [18]. 

Еволюція міжнародного права в цій сфері також пов’язана з діяльністю Групи урядових екс-
пертів ООН (UNGGE) та Робочої групи відкритого складу (OEWG). Ці майданчики використо-
вуються кібердипломатами для формалізації рекомендаційних норм, що визначають поведінку 
держав. Наприклад, норма про неприпустимість атак на медичні заклади або виборчу інфраструк-
туру в мирний час стає частиною очікуваної поведінки держав. Хоча ці норми мають характер 
«м’якого права», їх систематичне порушення створює підстави для політичного осуду та запро-
вадження колективних санкцій з боку міжнародної спільноти, що посилює загальну архітектуру 
стримування [19]. 

В рамках нашого дослідження важливо розкрити механізми атрибуції. Атрибуція в кіберпро-
сторі – це не одноразова дія, а багатоетапний процес, який поєднує технічні інструменти, аналіз 
розвідувальних даних та правову оцінку. Технічна атрибуція полягає у виявленні джерел атаки 
шляхом аналізу шкідливого коду, IP-адреси, серверів управління та контролю (C2), а також спец-
ифічних технік, тактик та процедур (TTPs), які використовує зловмисник. Аналітики збирають ін-
дикатори компрометації (IoCs) на кожній стадії атаки: від підготовчої розвідки та доставки шкід-
ливого програмного забезпечення до виконання злочинних завдань. Проте, самі по собі технічні 
докази часто є недостатніми для звинувачення держави, оскільки сучасний агресор майстерно 
використовує фальшиві цифрові сліди для відведення підозр [20].

Юридична атрибуція спрямована на встановлення зв’язку між конкретною особою чи групою, 
що вчинили атаку, та державою як суб’єктом міжнародного права. Відповідно до Талліннського 
посібника 2.0 дії державних органів, таких як збройні сили або розвідувальні служби, безумовно 
приписуються державі (правило 15). Це включає випадки, коли посадові чи службові особи діють 
ultra vires, тобто перевищуючи свої повноваження або всупереч посадовим інструкціям. У сучас-
ній практиці прикладами такої прямої атрибуції є ідентифікація причетності ГРУ рф до атак на 
Україну та західні інституції, або кібершпигунство спецслужбами Китаю [17]. 



376

Науковий вісник Ужгородського Національного Університету, 2026. Серія ПРАВО. Випуск 94: частина 2

Найскладнішим аспектом атрибуції є доведення відповідальності держави за дії недержавних 
акторів – хакерських угруповань, «патріотичних» хакерів або приватних підрядників. Традицій-
ний міжнародно-правовий тест «ефективного контролю» (effective control), викладений Міжна-
родним судом ООН у справі «Нікарагуа», вимагає доказів того, що держава керувала кожним 
конкретним аспектом протиправного діяння. У кіберпросторі такий рівень доказовості є майже 
недосяжним. У відповідь на це кібердипломати та юристи пропонують використовувати тест «за-
гального контролю» (overall control) або нову концепцію «контролю та спроможностей» (control 
and capabilities). Остання передбачає аналіз сукупності факторів: фінансування групи державою, 
надання їй інфраструктури, використання схожого коду з державними розробками та політичну 
мотивацію [21]. 

Атрибуція часто здійснюється через призму національної безпеки та розвідувальних оцінок, 
які не завжди оприлюднюються в повному обсязі. Це породжує проблему довіри до публічних 
звинувачень. Наприклад, у 2016 році США офіційно звинуватили росію у втручанні у виборчий 
процес через злам мереж Демократичної партії, проте значна частина доказової бази залишилася 
засекреченою для захисту методів розвідки. У таких випадках кібердипломатія працює для ство-
рення механізмів колективної атрибуції, коли кілька держав одночасно підтверджують висновки 
одна одної, що підвищує легітимність звинувачення без необхідності розкриття чутливих техніч-
них деталей [22]. 

Процес атрибуції також стикається з викликами, пов’язаними з «територіальною атрибуцією». 
Оскільки атака може здійснюватися з серверів, розташованих у третіх країнах без відома їхніх 
урядів, просте виявлення географічного походження сигналу щн не означає провини цієї держа-
ви. Це підкреслює важливість співпраці між правоохоронними органами різних країн для швид-
кого отримання електронних доказів. Проте, за відсутності згоди держави на співпрацю, атрибу-
ція стає інструментом політичного тиску, де кібердипломатія використовується для пред’явлення 
ультиматумів державам, що ігнорують зловмисну діяльність у своїх межах [23]. 

Європейський Союз розробив одну з найбільш комплексних рамок дипломатичного реагуван-
ня на кіберзагрози, відому як «Інструментарій кібердипломатії» (Cyber Diplomacy Toolbox, CDT). 
Ухвалений у 2017 році, цей акт надав державам-членам та інституціям ЄС набір інструментів для 
запобігання, стримування та реагування на шкідливу кібердіяльність. CDT базується на Спільній 
зовнішній та безпековій політиці (CFSP) і передбачає використання як м’яких заходів (заяви, 
демарші), так і жорстких обмежень (санкції). Основна ідея CDT полягає в тому, що спільна від-
повідь ЄС має більшу вагу, ніж індивідуальні дії держав, і здатна ефективно впливати на розра-
хунки агресора [24]. 

Ключовим елементом CDT є режим кіберсанкцій, запроваджений у 2019 році. Він дозволяє ЄС 
накладати обмежувальні заходи (замороження активів, заборона на в’їзд) на фізичних та юридич-
них осіб, відповідальних за кібератаки, що мають значний вплив на Союз або його держави-чле-
ни. Це включає атаки проти критичної інфраструктури, послуг першої необхідності, демокра-
тичних інститутів та викрадення інтелектуальної власності. У 2020 році ЄС вперше застосував 
ці заходи проти суб’єктів з рф, Китаю та КНДР, що стало серйозним сигналом про готовність 
Європи захищати свій цифровий суверенітет [25]. 

Оновлення CDT у 2022 році, спричинене повномасштабним вторгненням росії в Україну та 
різким зростанням кіберзагроз, посилило координаційну роль Європейської служби зовнішніх 
справ (EEAS). Нові керівні принципи фокусуються на покращенні ситуаційної обізнаності та 
швидкості прийняття рішень. Важливою інновацією стала вимога тіснішої співпраці між цивіль-
ними та військовими структурами, оскільки сучасні кіберконфлікти часто мають гібридний ха-
рактер. ЄС також почав активніше використовувати CDT для підтримки країн-партнерів, зокрема 
України, надаючи допомогу в атрибуції атак та запроваджуючи санкції проти тих, хто атакує 
українські мережі [26].

Структура CDT включає кілька рівнів реагування, що дозволяє гнучко підходити до кожно-
го інциденту залежно від його серйозності та наявних доказів. На найнижчому рівні це можуть 
бути технічні консультації та обмін інформацією. На вищих рівнях – це офіційні заяви Високого 
представника ЄС від імені всіх держав-членів, які мають на меті «публічне визнання» агресора. 
Найвищим рівнем є санкції, рішення про які приймається Радою ЄС одностайно. Така архітекту-
ра формування санкцій забезпечує політичну солідарність, хоча необхідність одностайності іноді 
сповільнює процес реагування на критичні інциденти [27]. 



377

ISSN: 2307-3322 (Print) / ISSN: 2664-6153 (Online)

Ефективність CDT також залежить від взаємодії з іншими правовими актами ЄС, такими як 
Директива NIS 2 та Акт про кіберстійкість. Ці акти створюють надійну правову основу для кібер-
дипломатії, оскільки забезпечують високий рівень технічного захисту, що робить зовнішні зусил-
ля зі стримування більш ефективними. Крім того, ЄС активно просуває свій підхід на міжнарод-
ній арені, намагаючись встановити глобальні стандарти для санкційних режимів у кіберпросторі. 
Це сприяє формуванню трансатлантичної та глобальної мережі демократичних держав, здатних 
на скоординовану відсіч цифровій агресії [28]. 

Україна займає унікальне місце в системі світової кібербезпеки, оскільки протягом останнього 
десятиліття вона стала головним полігоном для випробування російської кіберзброї. Атаки на 
енергомережі у 2015-2016 роках, руйнівний вірус NotPetya у 2017 році та масовані кібероперації 
під час повномасштабного вторгнення дали українським експертам безцінний досвід технічної 
атрибуції. Це дозволило Україні стати активним суб’єктом кібердипломатії, просуваючи ідею 
визнання кібератак актами агресії на міжнародному рівні. Досвід України свідчить, що технічна 
атрибуція повинна відбуватися максимально швидко, щоб стати основою для політичних рішень 
союзників [29]. 

Атака NotPetya стала класичним прикладом того, як кібердипломатія може бути використана 
для колективної відповіді. Після того як українські фахівці спільно з партнерами довели причет-
ність ГРУ рф, уряди Великої Британії, США, Австралії та інших країн виступили з синхронними 
заявами про атрибуцію. Це був перший масштабний випадок колективної відповіді, який проде-
монстрував росії, що агресія в кіберпросторі не залишиться непоміченою. Проте, незважаючи на 
політичний осуд, юридичні наслідки були обмеженими, що підкреслює необхідність вдоскона-
лення міжнародно-правових механізмів притягнення до відповідальності [30]. 

Для України питання атрибуції має не лише оборонний, а й компенсаційний аспект. У межах 
міжнародних позовів проти рф за агресію, докази кібератак використовуються як складова части-
на загальної шкоди, завданої державі. 

З цього приводу українські дослідники О. Половко та С. Глотов наголошують на необхідності 
створення національної правової бази, яка б дозволяла визнавати цифрові докази легітимними в 
судах усіх рівнів. Це вимагає впровадження стандартів форензики, сумісних із міжнародними, що 
є частиною зобов’язань України в межах інтеграції до Єдиного цифрового ринку ЄС [31]. 

Важливим напрямом кібердипломатії є участь України в діяльності Центру передового досвіду 
НАТО з питань кібероборони (CCDCOE) та співпраця з Європейським агентством з кібербезпе-
ки (ENISA). Ці платформи дозволяють українським дипломатам брати участь у розробці нових 
редакцій Талліннського посібника та формуванні спільної позиції Альянсу щодо стримування. 
Україна також активно використовує тристоронні та регіональні формати (наприклад, Люблінсь-
кий трикутник) для координації кіберзахисту. Викликом залишається відсутність єдиного міжна-
родного органу з атрибуції, пропозиції щодо створення якого Україна неодноразово підтримувала 
на форумах ООН [32]. 

Українська стратегія кібердипломатії також враховує необхідність захисту від дезінформації 
та інформаційних операцій, які часто переплітаються з технічними атаками. Гібридний характер 
агресії рф вимагає від атрибуції врахування не лише коду, а й наративів, що поширюються одно-
часно з інцидентом. Це розширює сферу діяльності кібердипломатів від захисту мереж до захисту 
когнітивної сфери та демократичної стійкості суспільства. Взаємодія з приватним сектором (Big 
Tech компаніями, такими як Microsoft та Google) стала критичним елементом української атри-
буції, оскільки ці компанії володіють глобальними даними про активність ворожих APT-груп [1]. 

Майбутнє кібердипломатії як інструменту стримування залежатиме від здатності міжнарод-
ної спільноти подолати правову невизначеність у питаннях атрибуції. Одним із перспективних 
шляхів є розробка багатосторонньої конвенції про цифрові докази та атрибуцію, яка б встановлю-
вала єдині стандарти для представлення технічних даних у дипломатичних та судових процесах. 
Це дозволило б відійти від ситуативних звинувачень до системного правового тиску. Також акту-
альним є створення міжнародного арбітражу або трибуналу з кіберпитань, який міг би надавати 
незалежну оцінку інцидентам, що спричиняють міждержавні суперечки [29].

Розвиток технологій штучного інтелекту та квантових обчислень створює нові виклики для 
атрибуції. Агресори зможуть автоматизувати створення «дипфейків» у коді та інфраструктурі, 
роблячи ідентифікацію ще складнішою. Кібердипломатія повинна адаптуватися до цього, впро-
ваджуючи механізми «алгоритмічної атрибуції», де легітимність доказів підтверджується за до-



378

Науковий вісник Ужгородського Національного Університету, 2026. Серія ПРАВО. Випуск 94: частина 2

помогою децентралізованих технологій (блокчейн) для фіксації логів атак без можливості їх змі-
ни. Це потребуватиме нових угод про стандартизацію технологічних засобів розслідування на 
глобальному рівні [31]. 

Стримування в кіберпросторі також має стати більш проактивним. Концепція «постійного залу-
чення» (persistent engagement), яку активно просувають США, передбачає безперервну присутність 
у мережах противника для зриву його операцій ще на стадії планування. Кібердипломатія відіграє 
тут роль обмежувача, встановлюючи рамки такої діяльності, щоб вона не переросла у відкриту вій-
ну. Це вимагає тонкого балансу між розвідувальними операціями та дипломатичними домовлено-
стями про «ненапад» на цивільні об’єкти, що має бути закріплено в новому поколінні заходів зміц-
нення довіри [33]. Посилення ролі міжнародних організацій, таких як ООН, у верифікації атрибуції 
може стати ключовим чинником стабільності. Створення постійного Механізму ООН з питань кі-
бербезпеки дозволило б державам, що не мають потужних власних розвідувальних спроможностей, 
отримувати об’єктивну інформацію про атаки проти них. Це сприятиме демократизації кіберпро-
стору та захисту менш розвинених країн від цифрового колоніалізму та агресії з боку технологічних 
потуг. Кібердипломатія в цьому сенсі стає інструментом глобальної справедливості [34]. 

Висновки. Кібердипломатія пройшла шлях від вузькоспеціалізованої сфери до одного з голов-
них інструментів стримування державної агресії в ХХІ столітті. Її ефективність безпосередньо 
корелює з якістю та швидкістю механізмів атрибуції кібератак. Встановлення юридичної від-
повідальності держав через тести «загального контролю» та концепцію «належної обачності» до-
зволяє міжнародній спільноті реагувати на гібридні загрози, які раніше залишалися безкарними. 
Європейський досвід «Інструментарію кібердипломатії» та українська практика протистояння 
російській агресії демонструють, що колективна відповідь та публічна атрибуція є потужними 
засобами підвищення політичної та економічної ціни за порушення міжнародних норм.

Подальший розвиток галузі потребує глибшої кодифікації правил атрибуції та створення 
інклюзивних міжнародних майданчиків для верифікації доказів. Стримування через кібердипло-
матію буде успішним лише тоді, коли агресор розумітиме: анонімність у мережі є ілюзорною, а 
правові наслідки за деструктивну діяльність – невідворотними. Україна, як держава з унікальним 
досвідом, повинна й надалі відігравати роль лідера у формуванні цих стандартів, перетворюючи 
свій досвід на глобальні інструменти безпеки. Врешті-решт, стабільність у кіберпросторі зале-
жить не лише від досконалості коду, а й від міцності міжнародно-правового порядку, який здат-
ний захистити суверенітет держав у цифрову епоху [14]. 
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