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Драбюк С.С. Штучний інтелект і пропаганда та дезінформація: основні виклики. 
У статті всебічно досліджено роль штучного інтелекту у глобалізованих інформаційних пото-

ках та окреслено подвійний ефект його впливу на сучасну інформаційну екосистему. Простежено 
історичні та концептуальні засади пропаганди як технології цілеспрямованої комунікації, виявле-
но особливості її еволюції у цифрову добу та показано, як генеративні моделі штучного інтелек-
ту радикально знижують бар’єри входу для виробництва маніпулятивного контенту. Розглянуто 
показові кейси застосування ШІ у пропагандистських операціях (зокрема «Operation Overload» 
і «Doppelgänger»), використання синтетичних медіа недержавними насильницькими акторами, 
а також результати емпіричних досліджень, що засвідчують високу переконливість AI‑згенеро-
ваних матеріалів у порівнянні з текстами, створеними людьми. Окремо проаналізовано україн-
ський контекст як простір підвищеної загрози, де дезінформаційні кампанії інтегровані у ширшу 
стратегію гібридної війни. Розкрито нормативні підвалини протидії: положення законів України 
«Про інформацію», «Про медіа», релевантні статті Кримінального кодексу, а також підхід Євро-
пейського Союзу, представлений EU AI Act і Digital Services Act. Підкреслено обов’язки великих 
платформ щодо прозорості, управління ризиками та маркування синтетичного контенту, а також 
роль інструментів ШІ у детекції deepfake‑матеріалів, автоматичному фактчекінгу, виявленні коор-
динованої неавтентичної поведінки та формуванні пояснюваних рекомендацій для користувачів. 
Зазначено про появу вітчизняних ініціатив, що застосовують машинне навчання для ідентифікації 
латентних маніпуляцій у відкритих знаннєвих базах. Зроблено висновок про необхідність систем-
ного поєднання правового регулювання, технологічних засобів довіри (маркування, походження 
контенту, аудит моделей), інституційних процедур модерації та медіаграмотності. Аргументова-
но, що саме комплексність цих інструментів забезпечує стійкість демократичних суспільств до 
пропаганди, мінімізує шкоду від зловживань ШІ та водночас зберігає відкритість інформаційного 
простору.

Ключові слова: штучний інтелект; глобалізація; інформаційна безпека; пропаганда; дезін-
формація; deepfake; фактчекінг; Акт про цифрові послуги; Акт ЄС про ШІ; інформаційна війна; 
медіаправо; Україна.

Drabiuk S.S. Artificial intelligence and propaganda and disinformation: main challenges. The 
article provides a comprehensive examination of the role of artificial intelligence (AI) in globalized 
information flows and delineates its dual impact on today’s communication environment. It traces 
the conceptual foundations of propaganda as a form of purposeful communication, outlines its digital 
evolution, and demonstrates how generative AI dramatically lowers the cost and expertise required to 
produce manipulative content at scale. The analysis covers emblematic cases of AI-enabled influence 
operations (notably “Operation Overload” and “Doppelgänger”), the deployment of synthetic media by 
non-state violent actors, and empirical findings indicating that AI-generated texts can match or exceed 
the persuasive power of human-written materials. The Ukrainian context is highlighted as a high-risk 
arena in which disinformation campaigns are embedded within broader hybrid-warfare strategies. The 
paper reviews the legal architecture of countermeasures, including Ukraine’s Laws “On Information” 
and “On Media,” relevant provisions of the Criminal Code, as well as the European Union’s risk-
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based framework embodied in the EU AI Act and the Digital Services Act. Special emphasis is placed 
on platform duties regarding transparency, systemic risk management, and labeling of synthetic 
media, together with the protective uses of AI in deepfake detection, automated fact-checking, 
identification of coordinated inauthentic behavior, and explainable user recommendations. Emerging 
Ukrainian initiatives that leverage machine learning to surface latent manipulations in open knowledge 
repositories are noted. It is argued that resilience to propaganda requires a balanced, systemic blend 
of legal regulation, technological trust tools (content provenance, watermarking, and model auditing), 
institutional moderation procedures, and media literacy. Such an integrated approach reduces harms 
stemming from the misuse of AI while preserving the openness and pluralism of the information space.

In addition, the study stresses the urgency of aligning Ukraine’s national legislation with European 
standards to effectively counter AI-driven disinformation. It also underlines the importance of 
international cooperation, since disinformation campaigns rarely stop at national borders. Finally, the 
findings suggest that the future of information security will increasingly depend on the ability to combine 
human critical thinking with the analytical power of artificial intelligence.

Key words: artificial intelligence; globalization; information security; propaganda; disinformation; 
fact‑checking; Digital Services Act; EU AI Act; information war; media law; Ukraine.

Постановка проблеми. Однією з рис глобалізації є розширення інформаційних потоків. Сьо-
годні інформація доступніша, ніж будь-коли в історії людства. Проте, поряд із очевидними пере-
вагами такої доступності зростають і ризики. Серед них – використання інформації для маніпуля-
ції суспільною свідомістю через застосування таких інструментів як пропаганда, дезінформація, 
фейкові повідомлення, bias (стереотипи та упередженість). 

Розвиток технологій штучного інтелекту – один із основних досягнень сучасної науки – це 
другий, після винайдення Інтернету, рубікон у сфері інформаційної безпеки. Що це означає? Це 
означає, що всі попередні стандарти інформаційної безпеки, конфіденційності даних та захисту 
персональних даних вже застаріли. І слід подбати про нові, враховуючи генеративні можливо-
сті штучного інтелекту. Оскільки він вже здатен генерувати інформацію, яку важко або майже 
неможливо відрізнити від створеної людиною. Це значно полегшує завдання для тих, хто вико-
ристовує інформацію як інструмент для маніпуляцій. 

Які наслідки можуть мати такі маніпуляції? Глобальні: геополітичні, економічні, соціальні 
тощо. Інформаційна війна станом на сьогодні є невід’ємним елементом кожної війни. 

Пропаганда відрізняється від звичайного спілкування і вільного обміну ідеями чи інформаці-
єю умисністю і акцентом на маніпуляції. У пропагандиста є конкретна мета, щоб досягти її, він 
навмисно відбирає факти, аргументи і символи та подає їх так, щоб досягти найбільшого ефекту. 
Щоб максимізувати ефект, він може оминати істотні факти чи спотворювати їх, а також може від-
вертати увагу аудиторії від інших джерел інформації [1]. 

Стан опрацювання проблеми. До пропаганди вдаються ще з давніх часів. Вона завжди була 
інструментом впливу на свідомість певної цільової авдиторії, на яку вона спрямована. Зазвичай 
у замкнених системах (як от, держава, політичний режим, релігійна спільнота тощо) спеціально 
розробляються різні пропагандистські наративи для окремих категорій цільових груп. Мова йде 
про так звану внутрішню і зовнішню пропаганду, де внутрішня – це та яка спрямована на самих 
членів системи, а зовнішня – на тих, хто знаходиться за її межами. Причому кожна із цих гілок 
пропаганди може мати ще й свої відгалуження залежно від різних факторів як от обізнаність, осві-
та, соціальне становище, вік, сфера діяльності споживачів пропагандистського матеріалу. Отже, 
проблема впливу пропаганди на суспільство не нова. Проте, відколи в інформаційному просторі 
відбувся новий тектонічний злам, пов’язаний із винайденням штучного інтелекту, почалася нова 
віха в царині інформаційної безпеки. 

Метою статті є дослідження можливостей використання ШІ – технологій як для генерування 
контенту, що містить ознаки пропаганди та дезінформації, так і для боротьби з цими негативними 
явищами. А також, короткий огляд законодавства ц цій сфері.

Виклад основного матеріалу. Що стосується пропаганди та дезінформації, то з винайденням 
штучного інтелекту, є дві основні «новинки». 

По-перше, відтепер для того, щоб створювати пропагандистські повідомлення у текстовій, 
графічній чи аудіовізуальній формі не потрібно обов’язково задіювати для цього цілий каст ак-
торів, копірайтерів, фотографів, гримерів та сценаристів – достатньо просто добре натренувати 



Серія ПРАВО. Випуск 90: частина 5

350

якусь мовну модель на основі ШІ, втовкмачивши їй всі тонкощі своєї маніпуляційної кампанії. 
Отже, пропаганда стала в рази дешевшою, а, відповідно, і масовішою. До того ж ускладнюється 
механізм пошуку конкретних розповсюджувачів неправдивої інформації, а отже, робить цю сферу 
протиправної діяльності майже безкарною.

Але важливо у чиїх руках зброя. Штучний інтелект у руках пропагандистів стає зручним ін-
струментом для масової генерації правдоподібної брехні. Натомість, для фактчекерів ШІ є неза-
мінним для виявлення і пошуку дезінформаційних та пропагандистських матеріалів.

Аби не бути голослівними, розглянемо кілька прикладів використання ШІ як засобу для гене-
рації пропаганди і навпаки – як інструменту для боротьби з нею. 

Використання генеративного штучного інтелекту (ШІ) у пропагандистських операціях стало 
однією з ключових тенденцій сучасної інформаційної війни. Генеративні моделі – зокрема великі 
мовні моделі та системи для створення зображень і відео – дозволяють не лише масштабувати об-
сяг контенту, а й підвищувати його правдоподібність. У 2025 році розслідування The Washington 
Post та Wired виявили, що в межах операції Operation Overload («Матрешка») проросійські актори 
створювали відео з AI-згенерованими «новинними ведучими», які поширювали неправдиві пові-
домлення, зокрема про начебто фінансування USAID зірок Голлівуду для підтримки президента 
України. Ці ролики активно розповсюджувалися у соцмережі X (Twitter) і зібрали мільйони пе-
реглядів, демонструючи ефективність автоматизованих інструментів у формуванні наративів [2], 
[3].

Інший приклад r кампанія Doppelgänger, під час якої створювалися клоновані версії відомих 
медіа (наприклад, Der Spiegel, Le Monde, Fox News) з AI-згенерованими статтями, що імітува-
ли стиль оригіналу. Паралельно розповсюджувалися deepfake-відео, у яких приписували укра-
їнським та західним політикам заяви, яких ті ніколи не робили. У лютому 2022 року Кремль 
запустив чергову потужну інформаційну операцію проти України та держав колективного Заходу. 

Головна мета цієї операції за словами Олександри Фурсай полягала в підриві підтримки Укра-
їни відбитті агресії Росії шляхом «демонізації» українського уряду в очах світової спільноти та 
звинувачення його у «нацизмі» та корупції. Також вона ставить за мету посіяти розбіжності в дер-
жавах, які підтримують Україну, стверджуючи, що фінансова підтримка України та впровадження 
санкцій проти Росії в кінцевому підсумку призводять до невдачі. Ця кампанія отримала назву 
«Doppelgänger» (від нім. – «двійник») через систематичне використання підроблених клонів офі-
ційних веб-сайтів як медіа-організацій, так і державних установ [4]. 

Подібні технології застосовували й терористичні організації. Так, у 2023 році Voice of America 
повідомило про появу відеоновин ІДІЛ із AI-згенерованими ведучими мовою пушту. Це дозволи-
ло групі створювати «прямі звернення» без залучення реальних спікерів, мінімізуючи ризики для 
учасників і прискорюючи виробництво [5].

Переконливість контенту згенерованого за допомогою штучного інтелекту було підтверджено 
в ході наукового експерименту, який провели у 2021 році вчені Стендфордського університету та 
Центру безпеки та новітніх технологій при Джорджатаунському університеті. Суть експерименту 
полягала в тому, щоб шляхом соціологічного опитування, порівняти рівень переконливості про-
пагандистського матеріалу, створеного реальними людьми та текстів, згенерованих за допомогою 
ШІ. Для цього науковці використали мовну модель Chat GPT-3 (наразі найбільш широко вико-
ристовуються нова модель GPT-5). 

Автори дослідження також зазначають, що стратегії взаємодії людини та ШІ (редагування за-
питів і відбір отриманого тексту) дозволили створювати статті, що були не менш переконливими, 
а іноді навіть ефективнішими, ніж оригінальна пропаганда [6]. 

Подібний експеримент проводила громадська мережа «Опора» у 2023 році. Вони «поспілкува-
лися» з чатом GPT і попросили його згенерувати контент у стилі російської пропаганди. На зобра-
женнях нижче наведено відповіді деякі відповіді чату, які вони отримали. Варто зазначити, що на 
певні запити англомовна версія чату відмовлялася надавати відповідь. Проте, це спрацьовувало 
не зі всіма «провокативними» питаннями [7].
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Рис. 1 (скріншот відповіді на запит «Опори» чату GPT) [7]

Рис.2 (скріншот відповіді на запит «Опори» чату GPT) [7]
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Рис.3 (скріншот відповіді на запит «Опори» чату GPT) [7]

У свою чергу ми теж спробували звернутися до чату з подібним проханням і ось, яку відповідь 
отримали.

Рис. 4 (скріншот відповіді чату на наш запит)
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Очевидно, що за останні кілька років українська версія чату була «навчена» розпізнавати про-
паганду і відповідати на подібні запити. Коли ж ми спробували задати схожий запит російськомов-
ній версії чату (про утиски «русских» в Україні), вона нас застерегла що питання «неоднозначне» 
і просила деталізувати промпт. Врешті почала надавати певну інформацію про дискримінацію 
російськомовних в Україні, але … зависла. Також протягом обробки запиту програма час від часу 
«збивалася» на українську мову, з чого робимо висновок, що ШІ розуміє з ким спілкується і добре 
підлаштовується під користувача. Тобто програма готує для вас той матеріал, який вам хочеться 
бачити. Не виключено, що це пропагандистський матеріал для тих, кому необхідний такий кон-
тент і розвінчення міфів для тих, хто намагається знайти факти. 

Тобто знову підтверджується той факт, що ШІ це лише інструмент, який, тим не менше, може 
маніпулювати певними відомостями, ідеями та фактами, щоб задовольнити кожного конкретного 
користувача. 

До того ж, технології штучного інтелекту не обмежуються кількома популярними великими 
мовними моделями типу чату GPT, Gemini, Bloom та інших, а можуть використовуватися як ін-
струментарій у інших продуктах. Тобто можливо створити спеціальний інструмент для генерації 
певної необхідної інформації. Оскільки, існують застосунки для створення вітальних листівок, 
робочих емейлів, відповідно, можна створити модель спеціально «натреновану» на створення 
певного виду контенту, наприклад, фейків.

Чи існують певні законодавчі обмеження такої діяльності? Наразі в Україні на законодавчому 
рівні не врегульовано питання використання штучного інтелекту та deepfake – контенту. Щодо 
поширення дезінформації та пропаганди, то цієї проблеми торкаються кілька законодавчих актів, 
зокрема:

 1. Закон України «Про інформацію»: забороняє поширення: недостовірної інформації, що 
завдає шкоди честі, гідності та діловій репутації; пропаганди війни, насильства, розпалювання 
ворожнечі. Визначає обов’язки медіа щодо перевірки достовірності джерел [8].

2. Закон «Про медіа»: це ключовий новий документ, який гармонізує українське право з нор-
мами ЄС. Надає Нацраді з питань телебачення і радіомовлення повноваження блокувати або об-
межувати доступ до ресурсів, що поширюють: дезінформацію; російську пропаганду; матеріали, 
що виправдовують агресію проти України. Передбачає санкції для онлайн-платформ і постачаль-
ників контенту [9].

Зокрема стаття 36 ЗУ «Про медіа» встановлює обмеження щодо змісту інформації, яка може 
поширюватися на території України в медіа та на платформах спільного доступу до відео, включ-
но із забороною поширення матеріалів, які містять пропаганду терористичної діяльності, пропа-
ганду наркотичних засобів, пропаганду жорстокого поводження з тваринами, пропаганду порно-
графії, пропаганду російського тоталітарного режиму та збройної агресії рф проти України тощо 
[9].

3. Кримінальний кодекс України, який містить статті 109, 110, 161, які стосуються відпові-
дальності за заклики до насильницької зміни влади, порушення територіальної цілісності, розпа-
лювання ворожнечі, а також статтю 436 (Пропаганда війни), а також статті 436-1 і 436-2, які сто-
суються пропаганди націонал-соціалісичного режиму та збройної агресії рф проти України [10].

Законодавство ЄС у цій сфері є дещо багатограннішим. Воно враховує низку аспектів, пов’я-
заних з використанням ШІ і відповідальності у цій сфері.

Основними актами, які регулюють це питання є Акт ЄС про штучний інтелект (EU AI Act) та 
Акт про цифрові послуги (Digital Services Act) [11], [12].

Основні моменти, який торкаються ці акти:
1.	 Категорія «неприйнятного ризику»
	 АІ-системи, які використовуються для маніпулювання поведінкою людей, підриву їхньої 

здатності ухвалювати свідомі рішення чи для цілеспрямованої дезінформації, можуть потрапити 
під заборону. Це особливо актуально, якщо мова про вплив на вразливі групи або масштабні ма-
ніпуляції суспільною думкою[11], [12] .

2.	 Категорія «високого ризику»
o	 Якщо застосунок згенерованої пропаганди використовується в політичних кампаніях, у 

сфері медіа чи для впливу на демократичні процеси, він може бути класифікований як високо-
ризиковий. У такому випадку він підлягатиме суворим вимогам: прозорість, аудит, реєстрація, 
контроль ризиків[11], [12].
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3.	 Прозорість 
Генеративні моделі, які створюють текст, зображення, аудіо чи відео, повинні чітко маркувати 

штучно згенерований контент, щоб уникати введення людей в оману. Deepfake-контент зобов’яза-
ний мати відповідне позначення, окрім випадків, коли він використовується для мистецьких або 
сатиричних цілей (але навіть там іноді вимагається мінімальна ідентифікація) [11], [12] .

4.	 Відповідальність
Розробники та постачальники АІ-застосунків несуть юридичну відповідальність за дотриман-

ня правил. Якщо система навмисно створена для поширення фейків чи пропаганди, це може по-
рушувати не лише AI Act, а й інші закони ЄС (про захист демократії, медіа, кібербезпеку) .

Уявімо ситуацію: розробник створює продукт, який використовуючи технології ШІ генерує 
контент (фото, відео, тексти), який містить ознаки пропаганди. Цей контент потрапляю до мережі 
і його починають поширювати медіа ресурси. Хто ж у такому випадку нестиме відповідальність 
згідно із законодавством ЄС?

Первинну відповідальність нестиме розробник ШІ: AI Act покладає обов’язки саме на постачаль-
ників/розробників. Якщо вони навмисно створили інструмент для поширення дезінформації, їхня ді-
яльність може бути забороненою. Але проблема – анонімність або діяльність поза межами ЄС.

Тому відповідальність несуть також посередники (медіа, платформи, соцмережі): якщо вони 
поширили контент без маркування, то підпадають під Digital Services Act (DSA). Великі платфор-
ми зобов’язані:

−	 перевіряти походження контенту;
−	 боротися з дезінформацією;
−	 маркувати deepfakes і AI-контент.
Якщо вони цього не зробили – відповідальність переходить на них.
Якщо розробника не можна встановити, AI Act передбачає, що відповідальність переноситься 

на тих, хто розгортає/впроваджує систему (deployers). Тобто медіа чи інші суб’єкти, які викори-
стали або поширили продукт, можуть бути відповідальними за дотримання прозорості.

Якщо застосунок поширюється як «open-source», але його використовують для пропаганди – від-
повідальність несе вже не початковий програміст, а той, хто застосував його в шкідливий [11, 12]. 

Водночас Digital Services Act (DSA) не обмежується лише питаннями відповідальності плат-
форм. Він прямо зобов’язує великі онлайн-сервіси вживати проактивних заходів проти дезінфор-
мації. Серед них: впровадження алгоритмів для виявлення й маркування маніпулятивного контен-
ту, відкритість щодо роботи систем рекомендацій та створення ефективних механізмів оскаржен-
ня рішень модерації. Фактично, це означає, що самі цифрові гіганти мають ставати союзниками у 
боротьбі з пропагандою, а не пасивними посередниками [12].

Саме тут на перший план виходить використання штучного інтелекту як інструменту захисту. 
Технології, що дозволяють створювати фейки, одночасно стають ключем до їхнього розпізна-
вання. Як наголошує Єврокомісія, «системи на основі ШІ можуть допомагати виявляти шаблони 
дезінформації у великому масштабі та забезпечувати раннє попередження про скоординовані ма-
ніпуляційні кампанії» [13].

Уже сьогодні низка ініціатив використовує AI для:
	 автоматичного фактчекінгу – алгоритми аналізують тисячі публікацій, знаходять супереч-

ності й порівнюють їх з перевіреними джерелами;
	 детекції deepfake-контенту – спеціальні моделі вміють виявляти мікродефекти у відео чи 

фото, які не видно людському оку. Недаремно у звіті NATO StratCom COE підкреслено: «детекто-
ри на базі ШІ здатні розпізнавати синтетичні медіа з рівнем точності, що перевищує можливості 
людини» [14];
	 моніторингу інформаційних кампаній – системи відстежують аномальні хвилі однотип-

них повідомлень у соцмережах, що є типовим маркером пропагандистських «вкидів»;
	 персоналізованих рекомендацій для користувачів – AI може пояснювати, чому певний 

контент позначено як сумнівний, і пропонувати альтернативні джерела, формуючи критичне мис-
лення.

Україна вже має позитивний досвід у цьому напрямку. Наприклад, у 2024–2025 роках україн-
ські фактчекінгові організації почали активно впроваджувати AI-системи для виявлення росій-
ських наративів, а платформи на кшталт Facebook і YouTube за вимогами DSA та внутрішніх по-
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літик створили бази «токсичного контенту», де штучний інтелект автоматично позначає і блокує 
ворожу пропаганду.

Також нещодавно випускниця УКУ, Вікторія Маковська створила ШІ - модель, яка допомагає 
виявляти російські маніпуляції у Wikipedia, навіть коли вони маскуються під нейтральні фор-
мулювання. Вікторія обрала Вікіпедію, оскільки саме її часто використовують для тренування 
великих мовних моделей. Налаштування вільної енциклопедії фокусуються на забороні очевид-
них форм пропаганди і мови ворожнечі, тоді як розробка української студентки здатна виявляти 
латентні маніпуляції громадською думкою у сегменті, який стосується тематики України та ро-
сійсько-української війни [15].

Висновки. Отже, можемо дійти висновку, що штучний інтелект – це глобальний винахід люд-
ства, який вніс певні корективи у процеси обміну інформацією та інформаційну безпеку. Проте ці 
технології слід розцінювати як інструмент, який можна використовувати і як ресурс для генеру-
вання шкідливого контенту, і як засіб боротьби з пропагандою та дезінформацією.

Також очевидно що наразі правове регулювання використання ШІ в інформаційному просторі 
не достатнім і потребує допрацювання. В Україні зараз немає жодного нормативно-правового 
акта, який би регулював власне використання штучного інтелекту і обмеження у цій сфері, тому 
застосовуються норми інших законодавцих актів, які регулюють поширення інформації загалом.

Доволі прогресивним є законодавство ЄС, яке охоплює більше аспектів, пов’язаних із застосу-
ванням ШІ в інфополі, проте, наразі норми права ЄС не поширюють свою дію на території Укра-
їни. За винятком, продуктів, створених в Україні, але які використовуватимуться в країнах ЄС 
(наприклад, українська ІТ-компанія розробляє певний продукт). А також, оскільки ми проголоси-
ли курс на євроінтеграцію, Україна поступово приводить норми внутрішнього законодавства до 
відповідності із законодавством ЄС. Це дає підстави стверджувати, що доцільно було б розробити 
власне законодавство у сфері протидії дезінформації та пропаганді, зокрема ШІ – згенерованій. 
Особливо, враховуючи той факт, що Україна чи не найбільше зіштовхується з пропагандистськи-
ми наративами в своєму інфопросторі, бо країна-агресор використовує інструменти маніпуляції 
громадською думкою як зброю. 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ:
1.	 Шведа Ю.Р. Політичні партії. Енциклопедичний словник. Львів. Астролябія, 2005. 488 с.
2.	 Oremus W., Jiménez A. A Russian fake news ring was struggling. Then it targeted USAID. 

Washington Post. (2025, May 6). URL: https://www.washingtonpost.com/politics/2025/05/06/
operation-overload-russian-disinfo-usaid-musk-x.

3.	 Gilbert D. A Pro-Russia Disinformation Campaign Is Using Free AI Tools to Fuel a ‘Content 
Explosion’. Wired. (2025, May 6). URL:https://www.wired.com/story/pro-russia-disinformation-
campaign-free-ai-tools.

4.	 Фурсай О.В. Російська дезінформаційна кампанія «Doppelgänger» як новітній виклик ін-
формаційній безпеці держав заходу. «Філософія та політологія в контексті сучасної куль-
тури», 2024, Т. 16, Спецвипуск. URL: https://fip.dp.ua/index.php/FIP/article/view/1197/1337.

5.	 Sirwan Kajjo. IS turns to artificial intelligence for advanced propaganda amid territorial 
defeats. VOA News. (2024, May 21). URL: https://www.voanews.com/a/is-turns-to-artificial-
intelligence-for-advanced-propaganda-amid-territorial-defeats/7624397.html.

6.	 Josh A. Goldstein, Jason Chao, Shelby Grossman, Alex Stamosb and Michael Tomz. How 
persuasive is AI-generated propaganda? PNAS Nexus, 2024, Vol. 3, No.  2. URL: https://doi.
org/10.1093/pnasnexus/pgae034.

7.	 Лоян Р. Штучний інтелект як супер інструмент для дезінформації та пропаганди. 30 січ-
ня 2023 URL: https://www.oporaua.org/polit_ad/shtuchnii-intelekt-iak-superinstrument-dlia-
dezinformatsiyi-ta-propagandi-24507.

8.	 Закон України «Про інформацію» URL: https://zakon.rada.gov.ua/laws/show/2657-12#Text 
(дата звернення: 21.08.2025).

9.	 Закон України «Про медіа» URL: https://zakon.rada.gov.ua/laws/show/2849-20/conv#n514 
(дата звернення: 25.08.2025).

10.	  Кримінальний кодекс України URL: https://zakon.rada.gov.ua/laws/show/2341-14#Text (дата 
звернення: 25.08.2025).



Серія ПРАВО. Випуск 90: частина 5

356

11.	 EU AI Act URL: https://artificialintelligenceact.eu/the-act/ (дата звернення: 25.08.2025).
12.	 Digital Services Act URL: https://www.eu-digital-services-act.com/Digital_Services_Act_

Articles.html (дата звернення: 25.08.2025).
13.	  European Commission. Tackling online disinformation with AI-powered tools. (2024, December 

12). URL: https://digital-strategy.ec.europa.eu/en/library/tackling-online-disinformation-ai-
powered-tools (дата звернення: 25.08.2025).

14.	 NATO StratCom COE. Detecting Deepfakes: AI tools against disinformation. (2024, June). 
URL: https://stratcomcoe.org/publications/detecting-deepfakes-ai-tools-against-disinformation 
(дата звернення: 25.08.2025).

15.	 Усачова О. Боротьба з дезінформацією: як українська студентка навчає ШІ виявляти ро-
сійську пропаганду у Вікіпедії URL: https://mind.ua/publications/20292497-borotba-z-
dezinformacieyu-yak-ukrayinska-studentka-navchae-shi-viyavlyati-rosijsku-propagandu-u-
vikiped (дата звернення: 25.08.2025).


